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１. 研究会メンバ ２０２2年 7月10日現在

石川 佳代子
石綿 麻貴子
伊藤 享佑
井上 正太郎
上辻 裕己
大下 英紀
大島 啓一
金子 幸泰
國貞 至
久保 俊一郎
熊澤 洋平
古村 太郎
坂本 純一
佐藤 栄治

日向 健司
福島 猛
藤井 英志
藤井 健太郎
森 健
栁本 成朗
柳谷 諭
山下 昌宏

小田 浩史（副座長）

中谷 明男（座長）

澤田 信人
柴田 藍
清水 浩
守護 彰克
菅谷 豊
高橋 哲朗
滝川 新悟
田中 祥子
田中 弘明
千葉 洋平
徳山 賢治
永木 良明
橋川 秀治
林 慎一郎

登録メンバー ３８名
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２. 研究会の目的（コンセプト）

ＢＣＭ推進者として、事業継続能力の向上と
最新知見の習得を図る。

① 組織方針に基づく年度活動計画の策定

② 危機対応組織の体制確立と強化

③ ＢＩＡ／ＲＡ／継続戦略の定期的な見直し

④ 訓練や演習の実施、及び結果評価と改善

⑤ 組織の成熟度評価と経営者への報告

⑥ 評価改善の実施・推進

ＢＣＭ推進者の主業務

■ ＢＣＭ活動に関する最新情報の交換・共有
■ 演習の実践及び演習評価方法の研究
■ 危機発生時の組織体制・ミッションの研究
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３. 2021年度 活動実績（12回開催）

回 実施日 参加者

117回 0415 ２９名 最近のサイバーインシデントとサイバー対策 ・・・ 講演ラック

118回 0520 １３名 BCP担当部門とIT部門の役割の研究（４社事例紹介）

119回 0617 １７名 Webを活用したリモート対策本部のあり方 … 講演NTT-LS

120回 0715 １６名 Web-EOCシステムを活用した対策本部訓練の実施

121回 0819 １５名 防災対応とBCPにおける対応範囲や役割の研究

122回 0916 １８名 防災・BCPに関して対策本部と現地本部のあり方の討論

123回 1021 １２名 訓練演習の事例発表（２社）と問題点・課題の検討

124回 1118 １４名 ISO22398（演習の指針）と演習計画立案の研究

125回 1216 １８名 演習設計書策定の基本的な考え方と策定手順の解説

126回 0120 １２名 福島第二原発の危機対応DVD視聴とリーダのあり方を研究

127回 0217 １３名 緊急事態発生時のICS体制と本部ミッションの検討

128回 0317 １５名 BCPの基本要素１０項目と評価シートの研究
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４. 202１年度の主な活動

１.サイバー攻撃の事例と対策研究
⇒サイバーインシデントと対策について講演（ラック社）

⇒BCP担当とＩＴ担当の役割について検討

２. リモート対策本部の研究と演習体験
⇒Web-EOCシステム活用について講演（NTT-LS社）

⇒リモート対策本部の演習体験、及び事例発表
⇒ISO22398（演習の指針）と演習設計の検討

３. 危機発生時の組織体制・役割の研究
⇒緊急時のICS体制と本部ミッションの検討
⇒BCP10の基本要素とBCM評価の検討

テレワーク時代のおける新たな課題発見と緊急事態
発生時の対応体制や役割等について研究
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４-１. サイバー攻撃の事例と対策研究

４. 主な活動実績

① サイバーインシデントと対策について講演（ラック社）

テレワーク増加がオリンピックの影響もあり、ランサムウエアやエモテット等
のサイバー攻撃により、多くの企業が被害を受けており、ＩＴの長期間
停止や多額の金銭請求など、経営に大きな影響を受けています。
サイバーセキュリティ専門家に最新の 「セキュリティ攻撃の現状と課題」
について講演して頂いた。

３つのやるべきこと
◆ ＩＴのリスクアセスメント実施
◆ システム（セキュリティ）構成管理の現状把握
◆ CSIRTの活動状況確認

APTチェックリスト等の活用により、組織のセキュリティレベルを評価し
ＩＴの安全度を確認し、事業継続能力を向上させる。

※APT（Advanced Persistent Threat） 高度サイバー攻撃
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４．主な活動内容
※株式会社ＬAC 講演資料（抜粋）

推定合計1,620万人(7人に1人）がサイバー攻撃を
経験 被害額は320億円に（NewWeb 220430)
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４．主な活動内容

② BCP担当とＩＴ担当の役割について検討
緊急事態発生時のＢＣ部門（危機対応）とＩＴ部門の役割が明確
になっていない企業が多い。
IＴ部門担当者を全社ＢＣＰへの関与の度合いを向上（連携強化）
のため、現状把握と課題について情報交換を実施しました。

■S社
両部門を同一本部内に体制を変更して連携しやすくし、定期的に情報交換を
行い、サイバー攻撃やウイルス等の情報を一元的に管理している。

■T社
平時はそれぞれが個別に活動しているが、危機管理本部にCSIRTを設置して
ＩＴトラブルやサイバー攻撃などの被害発生防止の対応を行っている。

■Ｅ社
IＴ部門は、IT-BCPでシミュレーション訓練等を定期的に実施している。

■M社
主業務が金融業務であるため、IT継続が企業の生命線であり、CSIRT体制
強化による運用を徹底している。
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４．主な活動内容

① Web-EOCシステム活用についての講演（NTT-LS社）

４-2. リモート対策本部と訓練手法の研究

テレワークが日常化している中で、大規模地震などの緊急事態発生時に
おける対策本部の運用に有効な 「ＷｅｂーＥＯＣシステム」 について、
機能や運用方法を解説して頂いた。

※NTT-LS講演資料（抜粋）《情報収集分析・指示の流れ》

⇩発生状況をスマホ・PC等で入力 ⇩事象別に整理・分類し活動を記録
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４．主な活動内容

② リモート対策本部の演習体験
Web-EOCシステムを活用して、対策本部として対応すべき情報収集整理
対応策の検討（優先順位）及び課題抽出とトップ報告等を体験しました。

被害状況をスマホや
タブレットで入力
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４．主な活動内容

演習設計書（シナリオ抜粋）
WS PDF頁 発災から 情報元 kemmei naiyo bunrui juyo kinkyu taio_jokyo atesaki kihyo_nichiji

WS1 P8

P11

0:00 外部情報 緊急地震速報　M7　相模湾 ただいま東京湾で大きな地震が発生しました

◆震源地　相模湾

◆震源の深さ　３０Ｋｍ

◆マグニチュード　Ｍ７

周知 重要 緊急 2021/7/15 10:00

WS1 P8 0:05 社内情報 全館停電発生 ・ＰＣが多数落下、キャビネット転倒

・全館停電発生

周知 重要 2021/7/15 10:05

WS1 P17 1:00 社内情報 平塚工場の負傷者情報（重傷者２名） 製造部

　X さん（男性）

　天井から落下した蛍光灯が頭部にあたり頭からかなり出血しています。

管理部

　Ｙさん（女性）

　転倒したキャビネットで胸を強打し、倒れて意識が朦朧としています。（妊婦）

電話が繋がらず、救急車を呼ぶことが出来ません。2名とも医務室に運び込んでいます。

【ヒント】平塚工場の対応で追加の指示があれば記入ください

依頼 重要 緊急 2021/7/15 11:00

WS1 P14 2:00 外部情報 通信状況（携帯通話不可、メール大幅遅延） ◆固定電話や携帯電話は、輻輳し通話できません。

◆携帯メールは大幅に遅延

◆モバイルカードによるインターネット接続は利用可能

周知 2021/7/15 12:00

WS1 P14 2:05 外部情報 停電情報（首都圏広域で停電） ◆電気は首都圏広域で停電発生 周知 2021/7/15 12:05

WS1 P14 2:10 外部情報 断水情報（神奈川県南部で断水） ◆水道は、神奈川県南部で断水 周知 2021/7/15 12:10

WS1 P15 2:15 社内情報 本社事務所の状況（7/15 12時時点） ◆建物壁や窓ガラスに損傷なし

◆事務所内で火災は発生なし

◆ロッカーが倒れて書類散乱

◆全館で停電

◆ルータは、ＵＰＳで稼働中（８Ｈ程度）

周知 2021/7/15 12:15

WS1 P16 2:20 社内情報 平塚工場の状況（7/15 12時時点） ◆地震発生により、全員が外に避難しており、

　 出勤者全員の安否確認は取れていますが、

   負傷者が多数おり、応急手当をしています。

◆建屋の一部外壁にひび割れが見られますが、倒壊の危険性はありません。

◆工場内の設備等が大きく損傷しており、復旧には、数ケ月 は必要である。

周知 2021/7/15 12:20

WS1 P16 2:25 社内情報 所沢工場の状況（7/15 12時時点） 被害なし 周知 2021/7/15 12:25

WS1 P19 3:00 課題 本部長への状況報告準備をお願いします(1回目) 本社勤務の 3 名が対策本部員として参加

他はリモート参加として演習して下さい。

対策本部として問題点・課題を洗出し早急に対応すべきことを検討して、経営責任者に報告願い

ます。

【ヒント】これまでの情報をもとに①問題点・課題　②対策を箇条書きで記入ください

依頼 44392.54167

WS2 8:00 ***8時間経過***

（これ以降はWS1の状況付与への回答はしないでください）

周知 2021/7/15 18:00

WS2 P21 8:00 外部情報 周辺地域の状況 ◆ターミナル駅は会社員や買物客で大混雑である。

◆周辺の人が外に避難しており、道路周辺も多くの人で溢れています。

◆当社のビル建物内に多くの人が入ってきています。

周知 2021/7/15 18:00

WS2 P22 8:05 外部情報 ニュース報道（交通機関、通信、病院） ◆首都圏南部で交通機関ストップ

　(東海道・京浜東北・横須賀・京急・相鉄等）

　⇒橋げた落下の復旧には、最低２週間以上必要

　⇒線路の調査が完了し、電力が回復した路線から復旧

◆主要幹線道路は緊急車両優先

　⇒一般車両は通行禁止 （東京北部、埼玉、千葉は解除）

◆京浜地区のタンク炎上は鎮火

　⇒ガソリンスタンドに長い行列ができており、入手が難しい

◆通信：固定、携帯電話とも輻輳しており、繋がりにくい

◆病院：多数のケガ人が押しかけて、殆どの病院が大混乱

周知 2021/7/15 18:05

※Nakatani 策定演習シナリオ（抜粋）
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４．主な活動内容

引用：最近のサイバー攻撃の状況を踏まえた 経営者への注意喚起（経産省）

④ ISO22398（演習の指針）と演習設計の検討
国際標準「ISO22398-演習の指針」 に関する基本的な考え方の概要
解説、及び組織に合致した演習計画の立案について検討しました。

③ 訓練・演習内容の事例発表
自社で実施した訓練・演習内容について、可能な範囲で説明して頂いた。
南海トラフ大地震（山下さん、守護さん）
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４．主な活動内容

４-３. 危機発生時の組織体制と役割

① 緊急時のICS組織と本部ミッションの検討
緊急事態発生時の組織体制の在り方や緊急時の対応方法について
ICS体制をベースに緊急時対応すべきミッションや指揮命令系統等に
ついて意見交換を行った。

緊急事態発生時の組織体制や基本行動（やるべきこと）について、
各社の現状などを含めて、あるべき対策本部体制について検討した。

対策本部組織体制において、経営トップの社長を対策本部長に据えて
いる企業が多くある。 しかし経営トップは、経営的な観点から長期的な
戦略や顧客対応（広報含む）に専念すべきである。
目前のインシデント対応は、対策本部長に任せて定期的な状況を報告
と重要ポイントのみを指示することが理想である。



特定非営利活動法人 事業継続推進機構 研究会活動報告資料
※ 本資料の文責は研究会にあり、BCAO全体の見解ではありません。

Copyright © 200９ BCAO13

４．主な活動内容

経営トップ（社長）以外の役員等を
責任者として対策本部長に配置する。

＜発生インシデント＞
想定内 80% 
想定外 20％（トップ判断）

※緊急時行動手順書は必須である。

※ICS解説書（抜粋）
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４．主な活動内容

② BCPの基本要素とBCM評価の検討

①プロジェクト導入とマネジメント
②リスク評価とコントロール
③ビジネス影響度分析
④事業継続戦略の策定
⑤緊急対応とオペレーション

⑥事業継続計画の作成と実施
⑦啓発と訓練プログラム
⑧事業継続計画の演習・監査・維持
⑨危機広報
⑩外部機関との調整

《専門業務10項目（Professional Practices）》

ＢＣP関連の各社推進状況！
⇒ BC関連のドキュメントは、クラウドに保存し共有している。

利点としては、テレワーク下でも資料の参照が容易であり、文書の更新
が簡単に行える。また全社員が容易に閲覧できる利点もある。

⇒ 緊急時に、ネットワークが正常であることが前提になっており、緊急時に
閲覧出来ない可能性があるため、重要書類のみ印刷し管理している。
しかし複数個所にあると管理が十分出来ない。などの意見があった。
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４．主な活動内容

BCM推進状況 評価チェックシート（抜粋）
※Nakatani 策定評価シート（抜粋）

項 確認項目 確認内容 評価

①事業継続の方針や目的は明確になっていますか、 また会社の経営方針とリンクしていますか

 　　（誰のために、何のために、どんな目的で、何故やるのか等）
3

②全社の事業継続方針・目的と各事業部（関連会社等）の事業継続戦略は合致していますか

　 全社方針に基づき、各事業部（関連会社）の戦略は策定されていますか
3

③事業継続すべき対象範囲や事業内容は、主要顧客の要求（国・自治体含む）や財務諸表への影響

　 を考慮して策定されていますか
3

④国・自治体の法令・規制、及び顧客との契約等の情報を収集・精査し、重要な事業に影響がないか

　 定期的に(最低1回／年）に確認していますか
3

⑤j事業継続の方針や目的は文書化（要約）し、全従業員(パート・アルバイト・派遣社員含む）に配布し

　 周知徹底していますか
3

⑥企業の合併や部門売却を行った場合、ＢＩＡを再度実施して重要業務を見直していますか

　 また新規事業（新商品含む）を開始した場合も同様にＢＩＡを行っていますか
3

⑦重要な取引先の増加（又は減少）した場合、再度ＢＩＡやリスク分析を実施していますか

　 また拠点の増設や閉鎖時も同様に実施していますか
3

⑧拠点の移転や建物建替、及び設備導入時には、リスクを再評価して環境変化の有無や対応状況を

　 再確認していますか
3

⑨新たな脅威やリスク(サプライチェーン含む）が発生していないか定期的 （１回／年以上）に確認して

　 自社リスクの見直しを実施していますか
3

⑩国・自治体及び防災関連団体等から発行される広報誌や書籍の定期購読、及びセミナー等に参加し

　 最新情報を収集していますか
3

⑪利害関係者の名簿（会社名・責任者/担当者・連絡先・緊急連絡手段等）を定期的に収集し代替の

　 連絡手段を含めて管理できていますか
3

⑫事業継続戦略に必要な重要リソース(設備・ＩＴシステム、サプライヤ等）を一元的に管理し、対策実施

　 状況を継続的に管理できていますか
3

⑬重要な業務継続の資源・リソース及び部品等の調達ルートは、複数確保(取引先・拠点）していますか 3

⑭重要な取引先とその製品・サービス等の調達に必要な 「災害時基本契約」 は締結していますか 3

⑮災害発生時に地域自衛消防団及び自治体との協力体制が取れるよう定期的に協議していますか 3

⑯文書・記録の管理ルールが明確に定められていますか

　　（管理者、管理台帳、配布管理、保管場所、版数管理、保管と保存期間など）
3

⑰各種ドキュメント（ＥＲＰ/ＩＭＰ/ＢＣＰ/ＢＲＰ等）は、定期的に見直しが実施されていますか

　　（人事異動や組織変更、及び重要顧客や取引先の変更などの見直し）
3

⑱利害関係者の名簿(会社名・責任者氏名・連絡先等）や緊急時の連絡手段は、定期的に確認し

   更新していますか
3

⑲対策本部要員は、各種ドキュメントの最新版（又は行動チェックシート）を印刷して保管していますか 3

⑳ＢＣＭ活動に関する記録は、整理・分類されて保管していますか

    （文書と記録が混在していないこと）
3

事業継続戦略

マ

ネ

ジ

メ

ン

ト

ＢＩＡ／ＲＡ

方針・目的

コメント

文書管理
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６．今年度の活動テーマ （2022年度）

ＢＣ推進者として、マネジメント力の向上を図り、
更なる危機対応能力の向上を目指す。

①サイバー攻撃と対策の研究（継続）
⇒最新のサイバー攻撃の種類と対策手法
⇒ITセキュリティとＯＴセキュリティの違いと注意事項

②訓練・演習と災害事例研究（継続）
⇒緊急時の対策本部に役立つツールの研究
⇒今後の災害事例と事前対応策の研究

③重要サプライヤの評価手法の研究
⇒お客様や取引先の評価手法の研究



特定非営利活動法人 事業継続推進機構 研究会活動報告資料

特定非営利活動法人事業継続推進機構 研究会活動報告資料
A Specified Non-Profit Japanese Corporation

Business Continuity Advancement Organization (BCAO)

※ 本資料の文責は研究会にあり、BCAO全体の見解ではありません。

特定非営利活動法人

事業継続推進機構
維持管理研究会

A Specified Non-Profit Japanese Corporation

Business Continuity Advancement Organization (BCAO)

ご清聴ありがとう ございました

ＢＣＰは経験を積み重ねて、見直し改善
していくことが最大の防御となります。


