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概要－ウィズ/アフターコロナ、DX推進等における事業継続の検討ー

本日は、副題「－ウィズ/アフターコロナ、DX推進等における事業継続の検
討ー」題し、ITBO研究会の最近の活動内容につき報告します。

1. ITBO研究会のビジョン
2. 現状認識
・COVID-19の発生とDX推進の気運

3. ウィズコロナについての検討状況
・テレワークの検討

4. アフターコロナについての検討
・DXの推進

＝関西支部との合同勉強会にてパンデミック、DXを検討＝

5. 従来からの課題の検討
・多発した障害とサイバー攻撃

6. まとめ
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1. ITBO研究会の活動のビジョン
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2. 現状認識

AR/VRヒト

カネ

場所

情報

モノ

経営資源

情報システム

個人情報活用

家電・
自動車

生産・制御
システム

統合システム
管理

スマート
オフィス

スマートハウス

資産管理
Fintech

今後のITの急進展 事業継続における情報システムの役
割は経営資源全般に拡大

IT・ネット依存度の増大社会・個人

社会インフラの維持
企業・組織活動基盤の確保
個人生活の安全性の確保

従来

⚫狭義の情報システム障害
から広範囲な社会インフラ
全般への影響拡大
⚫情報漏洩等データの被害
のみでなく物理的な事故が
発生する可能性
⚫AI化などによるフェイク
情報の巧妙化

分析評価と対策

COVID-19の発生により、テレワーク等の
ITの重要性が急上昇・それを狙った攻撃

DX化の推進機運
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3. ウィズコロナについての検討状況

COVID-19発生

緊急事態・蔓延防止

外出自粛等 働き方改革加速営業自粛・縮小

新事業・新業態
への模索接触追跡アプリ

等の各種ツール

経営効率化に
向けた動き（DX）

ネット会議・リモー
トワークの普及

ネットワークインフ
ラの増強・整備

黄色：ITに関係
するもの

感染防止対策

サイバー攻撃
システム障害

ワクチンパスポート
等の新社会制度

関係する動向

昨年のものに
増補・修正
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総務省テレワークセキュリティガイドラインの検討

・新型コロナウイルス感染症の拡
大に伴い、企業のテレワーク実施
率は、17.6％（令和2年3月2日-8

日）から、56.4％（同年5月28日-

6月9日/1回目の緊急事態宣言時）

へ上昇し、緊急事態宣言解除後に
低下するものの、2回目の緊急事
態宣言時（令和3年3月1日-8日）
には38.4％へ再上昇。
（同じ期間、大企業：33.7％→ 

83.0％→ 69.2％、中小企業：
14.1％→ 51.2％→ 33.0％と推
移。）

・テレワークが制度化されている
企業は、大企業で53.8％、中小企
業で23.7％となる。

●テレワークの実施状況
総務省「ポストコロナ」時代におけるテレワークの在り方検討タ
スクフォース（第1回）事務局説明資料2021年4月30日

2021年5月26
日実施

これに乗じたサイバー攻撃や情報セキュリティリスクが増大
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総務省テレワークセキュリティガイドラインの検討
2021年5月26

日実施

総務省「テレワークセキュリティガイドライン第5版」より
https://www.soumu.go.jp/main_sosiki/cybersecurity/telework/

テレワーク環境では、従業員同士で情報をやりとりやインターネットを利用する必要
があったり、従業員以外の第三者が立ち入る可能性のある場所で作業を行う。

企業・組織の情報資産が、テレワークを行う場合は、インターネット上を流れたり、
持ち運びが容易なノートPC等の端末で利用されたり、第三者が近くにいる状況下で画
面に表示される。
テレワーク環境では、情報資産はマルウェア（ウイルス）等の感染やインター

ネット経由でのサイバー攻撃、テレワーク端末や記録媒体の紛失・盗難、通信内容の
窃
取やのぞき見等の「脅威」にさらされやすい。
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総務省テレワークセキュリティガイドラインの検討
2021年5月26

日実施

総務省「テレワークセキュリティガイドライン第5版」より
https://www.soumu.go.jp/main_sosiki/cybersecurity/telework/

情報資産を守るためには、「ルール」・「人」・「技術」のバランスがとれた対策を
実施し、全体のレベルを落とさないようにすることが重要
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総務省テレワークセキュリティガイドラインの検討
2021年5月26

日実施

総務省「テレワークセキュリティガイドライン第5
版」より

テレワークの実施に当たっては、「経営者」・
「システム・セキュリティ管理者」・「テレワ
ーク勤務者」がそれぞれの立場からセキュリテ
ィの確保に関して必要な役割を認識し、適切に
担っていくことが重要

特に、経営者の課題として、事業へのテレワー
ク活用という観点では、業務効率化、事業継続
性の確保、働き方改革等の様々な検討事項があ
る。
①脅威と事業影響リスクの認識
②セキュリティポリシーの策定
③組織的なセキュリティ管理体制の構築
④セキュリティ確保のための資源（予算・人
員）確保
⑤セキュリティリスクへの対応方針決定と対
応計画策定

：
：
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DXの推進

●緊急事態宣言（７都府県）を受けて、DX導入率は1ヶ月間で2.6倍と大幅に増加
→経営トップのコミットメントの下でコロナ禍を契機に、速やかに大きな変革を達成

●テレワークをはじめ社内のITインフラや就業規則等を迅速に変更してコロナ禍の環境変
化に対応できた企業と、できなかった企業の差＝押印、客先常駐、対面販売など、これ
までは疑問を持たなかった企業文化の変革に踏み込むことができたかが、その分かれ目
●事業環境の変化に迅速に適応すること、その中ではITシステムのみならず企業文化

(固定観念)を変革することの重要性が明らかに

経済産業省 D X 
レポート２ 中間
取りまとめ（概要
）より
https://www.meti.g
o.jp/press/2020/
12/2020122800
4/20201228004
-3.pdf

各回の情報交換
にて紹介
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DXの推進

●コロナ禍でも従業員・顧客の安全を守りながら事業継続を可能とするにあたり、以下の
ようなカテゴリの市販製品・サービスの活用による対応を検討すべき

●こうしたツールの迅速かつ全社的な導入には経営トップのリーダーシップが重要。企業
が経営のリーダーシップの下、企業文化を変革していくうえでのファーストステップと
なる

経済産業省 D X レポート２ 中間取りまとめ（概要）より

各回の情報交換
にて紹介
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関西支部合同勉強会にてコロナ下の取組等を検討

●従来より、関西支部とは合同勉強会を開催してきたところであるが、BCAOの各会合が
コロナ下でネット開催されているのを逆に利用し、2020年11月、2021年4月と2回開催

【2020年11月】パネラーがそれぞれの職場における取組を報告し議論を実施
〇概況・現状

IT部門の役割は変わらないが、使えるツールが変わった。
3割ぐらいは、元に戻したいと言うが、半数はメリットを感じている、等

〇現状の課題
回線増強などの設備増強が必要
間接と製造の不公平感
ついていけない人がいる。

〇今後の展開への示唆
リモートワークにより、勤務形態や評価方法の見直しが必要。
アフターコロナが元に戻らないか心配。

2020年11月18
日2021年4月

21日

【2021年4月】この1年で進まなかったこと ➀在宅勤務、テレワークについて
感染症に対しての事業継続ができていない、脆弱性が露見

ITが苦手という高齢者も多いがコミュニティ内で訓練もあり浸透してきている
WEBコミュニケーションに乗れる人・乗れない人の格差が広がりつつある
働き方は変わる。一方で昔はよかったと懐かしがるなどということはあってはいけない
コロナが終息したときに面白い時代になっていたと言えるようにしていきたい。
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障害事例等の検討

●最近の、コロナ関係のツール導入での仕様の検討や不具合の分析
●コロナと因果関係はないものの、多発したシステム障害等についても分析検討した

〇 COCOA仕様書の分析
アプリの公開の数か月前に、接触検出アプリの仕様書を分析し、特徴を分析した。
・使用者の善意を前提として仕様であり、実効性に関する課題を捉える。
・その後、障害が多発している。

〇 システム障害の分析
コロナとの因果関係はないが、システム障害が多発した。報告書やまとめ資料を分析検討
した。
・金融機関のATMの障害
みずほ銀行のシステム障害特別調査委員会報告書（2021年6月15日公開）

・Salesforce関係の設定による情報漏洩事故
・各種ネットワーク障害

各回の情報交換
にて紹介

〇 サイバー攻撃・マルウェア等の分析
テレワークに乗じた、サイバー攻撃やマルウェア感染が頻発した。これらを分析検討

◇これらは、研究会各回の情報交換にて検討
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まとめ

情報システムの経営資源への影響が大きくなってきていた中
、新型コロナの発生は、働き方改革、DXの進展などへ大き
く影響し、情報システムの重要性が更に増した。

今後、アフターコロナ/ウィズコロナの世界では、社会での
需要構造が変化し、それに対応して事業継続を行うために、
DX化の進展などが鍵になると思われる。その観点で検討を
進めることなどを想定している。

当面、ネット開催になると思われるが、ぜひ、ご加入・ご参
加を。

ITBO研究会：メンバー20名弱、電機製造、通信、情報シス
テム・サービス、損害保険、建設、コンサルタント、等
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