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企業を守る

災害対策・事業継続のすすめ

（オフィス、情報システムを中心に 大規模地震編 ）

特定非営利活動法人 事業継続推進機構

情報システム分科会
バックアップオフィス分科会
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１．企業を取り巻くリスクとは？

・不正競争・知的財産違反

・証券取引法違反

・テロ・企業脅迫

・情報漏洩

・地震・台風・洪水

・新型インフルエンザ

リスクの例

災害リスク災害リスク

法務リスク法務リスク

社会リスク社会リスク

出典：内閣府 広報ぼうさい Ｎｏ．28

財務リスク財務リスク ・粉飾決算・虚偽記載

製品開発

リスク

製品開発

リスク

・欠陥の発生・隠蔽

・欠陥製品の不適切な回収

内部不正

リスク

内部不正

リスク

・営業秘密の不正利用

・横領・背任

企業を取り巻くリスクには、上記のように様々な種類があります。
中でも大規模地震・風水害等の自然災害は、業種を問わず全ての企業が
直面する大きなリスクとなります。

－２－

事故リスク事故リスク ・火災・爆発・停電

ポイント！ポイント！

日本は地震国であり、確実に安全な場所はありません。業種・地
域を問わず全ての企業が直面している大きなリスクであり、大規
模地震を想定した対策は、企業にも求められています。
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２．災害が企業に及ぼす影響は？
災害への準備が不十分な場合、企業活動が停止し、多大な損失が発生
する可能性が大きくなります。最悪の状況では、企業の存続ができなくなり、
倒産する可能性もあります。
このような状況では、取引先や株主、従業員、地域住民に対しても多大な
迷惑をかけることにもなります。

■企業活動が停止したら、どうなる・・・・
○お客様に商品やサービスを提供できない
○取引先に商品・部品等を供給できない
○機会損失による売上・利益の減少
○社会的信用の失墜、株価下落
○従業員に賃金を払えない
○契約不履行等による訴訟 等

ポイント！ポイント！

災害に強い企業を目指すことは、ますます重要な課題になって
きています。

－３－

⇒市場からの退場！

事前に災害対策を講じておくことは、いまや企業の社会的責任（ＣＳＲ）への
取り組みの一つです。
また、コンプライアンス活動を進める上で、様々な法律や規制などにより、
災害対策が直接的・間接的に求められてきています。

○日本版ＳＯＸ法
○新会社法
○個人情報保護法
○有価証券報告書（リスク開示）
○上場審査基準 等

企業の社会的な責任を果たせない！
重要な取引先（上顧客）を失う可能性がある



Copyright © 2008 BCAO－４－

前頁のような事態を発生させないため、災害時にも貴社の重要な業務を
なるべく継続させ、中断してもできるだけ早く復旧する対策が必要です。
取引先や雇用者をはじめとする利害関係者、さらには社会・地域もそれ
を求めています。

この小冊子では、災害時の事業継続の対策のうち、特にオフィスや情報
システムに関する具体的な対策について、その必要性とともにご説明し
ていきます。

３．災害時の事業継続の必要性

事業継続（Ｂｕｓｉｎｅｓｓ Ｃｏｎｔｉｎｕｉｔｙ）

事業継続とは、
・企業が、
－災害や事故などで被害を受けても
≫ 重要業務を（なるべく）中断させず
≫ 重要業務が中断した場合は出来るだけ早急に復旧

させること

＜事業継続のための２つの側面＞
（１）被害を予防／防止する

被害や影響を最小限にする事前対策／計画

（２）重要業務を（なるべく）中断させず、中断した場合は
早期に復旧
・可能な限り早期に再開させる復旧対策
・重要業務の目標復旧時間を設定

（出典：『ＢＣＡＯ標準テキスト』 ）



Copyright © 2008 BCAO

４．災害発生時、復旧すべき業務とは？

企業の被災事例

■１９９５年１月１７日 阪神・淡路大震災
○流通業や食品業等の本部ビル倒壊、コンピュータ室壊滅。
本社機能、受発注業務が停止。

■２００４年１０月２３日 新潟県中越地震
○製造業の工場が被災。委託企業の生産ラインに影響。

■２００６年８月１４日 首都圏約１４０万世帯で大規模停電が発生
○旅行代理店でネット予約サービスの一部が停止
○流通業約７００店舗でＰＯＳ端末等が使用不能になり、
電卓を使って販売業務を継続

■２００７年７月１６日 新潟県中越沖地震
○自動車部品製造工場が被災。国内メーカー12社の製品供給

ラインが停止

このような大規模災害が発生した時にも、継続しなければならない重要な
業務を考え、関係する場所やシステム、データ、生産ラインなどの「経営資
源」を思い浮かべて下さい。

それらのデータが消失したり、業務が行われている場所・システムが使用
不能となることを想定し、また予めどのような対策を講じていれば重要な
業務を継続・復旧出来るのかを検討します。

ポイント！ポイント！

災害対策は、最初から完璧を求めずに、出来る範囲から始めて
みることが大切です。まず、自社の業務に優先順位をつけて重
要な業務を選定することが重要です。

－５－
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５．大規模地震に見舞われると、どのようなことが
起きますか？

５－１ オフィス編

大規模地震が発生した場合、オフィスはもちろんその内部や周囲も
大きな被害を受けます。その結果、オフィスに近寄れない／オフィス
に入れない／オフィスの被害が軽微でも立ち入り禁止になる等、
重要業務の活動に重大な事態が発生する可能性があります。

－６－

■オフィスの周囲で起こりうる事象

○周囲の建物が倒壊
○地盤の液状化が発生
○ライフライン（電気・ガス・水道・通信）が損傷し停止

■オフィスの構造とその設備で起こりうる事象

○建物が重大な損傷を受ける
○窓ガラス、外壁タイル等が道路に落下
○建築設備とその配管の損傷
○エレベータの損傷

■オフィスの内部で起こりうる事象

○天井の落下
○天井に吊っている設備機器等重量物の落下
○水を充填させた湿式スプリンクラーの破損
○キャビネットの転倒
○コンピュータの破損
○ＯＡフロアの破損
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■万一被災した場合、重要業務の遂行に支障を来たす
以下の様なリスクが予想されます。

－７－

○オフィスの周囲では
・地域で立ち入り禁止になる
・交通規制／帰宅困難者で道路が混乱する
・犯罪発生率が高くなる

○オフィスの構造とその設備は
・オフィスに立ち入って良いかの判断ができない
・非常用発電機に必要な燃料を調達できない
・水冷式の非常用発電機が機能しない

○オフィスの内部は
・オフィスが冠水する
・照明が点灯しない
・扉枠が歪んでドアが開かなくなる
・パソコンが使用できなくなる
・重要書類等が破損する
・通信手段が確保できない

○従業員は
・負傷や書類・什器等の散乱などで、作業／避難が困難になる
・エレベータに閉じ込められる

ポイント！ポイント！

災害により、仕事上の不可欠な書類 （契約書等）やＯＡ機器、
電源設備の機能等が失われることで、業務遂行に支障をきた
すことがあります。また、オフィス自体に立ち入る事が出来なく
なることで、業務の継続が不可能になることもあります。
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５－２ 情報システム編

■サーバールーム外で起こりうる事象

○電力が供給されない
○非常電源用燃料の補給が停止し、電力が停止する
○ネットワークが途絶する
○建物が損傷し、サーバールームへの立ち入りが制限される

■サーバールーム内で起こりうる事象

○情報システム機器の転倒による損傷
○天井からの落下物による損傷
○スプリンクラー配管やその他の配水管等からの漏水による損傷
○空調機器の停止による温度上昇の影響によるサーバーの停止
○停電によるサーバーの停止

大規模地震では、設置されている情報システム関連機器も甚大な
被害を受けることが想定されます。
また、仮に情報システム本体そのものの被害が軽微であったとしても、
電力やネットワークなどのインフラが多大な損傷を受けていれば、情報
システムが利用できない状況になります。

－８－
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○営業では
・締め日なのに請求書が出せない
・会員サービスが継続できない
・商品の発送指示が出せない

○工場では
・生産ラインが稼動出来ない

○人事総務では
・安否確認ができない
・給与の支給ができない

○経理では
・入金や支払いの記録がなく、取引状況がわからなくなる
・財務報告書が作成できない
・取引先への支払いができない

ポイント！ポイント！

重要な業務を支えている情報システムが失われると、業務継続
に深刻な支障がでます。また、そのシステムが復旧しても、重要
なデータ（売上情報、顧客情報、在庫情報、人事情報等）の
バックアップがなければ業務復旧ができなくなります。

■業務システム・ネットワークが被災したり、重要なデータが
消失した場合には業務の復旧が難しくなり、以下の様な
ことが起こります。

－９－
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６．大規模地震に対してどのような対策が
必要でしょうか？

■オフィス･情報システムにおける減災対策とは？

オフィス・情報システムについての災害対策としては、被害を最小
限に止めるための減災対策とあらかじめ同時被災しないところに
代替を準備しておくバックアップ対策があります。
前述のとおりオフィスに入ることすらできない状況下では、
バックアップ対策が、事業の継続に有効です。

○食料、飲料水等の備蓄

○従業員の安否連絡体制の整備

○避難・誘導・救助訓練の実施

○オフィスの立地特性に応じた、建物や設備機器等の耐震補強

○パソコン・ＯＡ機器の転倒／滑落防止

○情報システム機器の耐震、免震装置の設置

○什器・備品の転倒防止（壁面への固定等）

○非常用電源設備の設置

○情報システム機器類の無停電電源装置（ＵＰＳ）の設置

ポイント！ポイント！

いかに被害を軽減して、早期の復旧に取りかかることが出来る
か、ということを考えて、事前に準備しておくことが肝要です。

－１０－
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■バックアップ対策とは？

○オフィス機能の代替場所や複数の連絡手段、バックアップ用の
ＯＡ機器などを予め確保しておく

○特に重要性の高い業務を支える情報システムについては、同時
被災しない場所にバックアップシステムを整備する

○重要データのバックアップ頻度を明確にし、同時被災しない場所
に保存する

○通信回線の二重化（異なる通信事業者、経路）を行う

○緊急時に業務を行うバックアップ要員を取り決めておく

○システムの復旧について体制・要員・手順等を明確にしておく

○情報処理を外部へ委託している場合、事前に対応方法等
の取り決めを行う

ポイント！ポイント！

重要な拠点や情報システム等が被災することを想定したバック
アップ対策をあらかじめ計画し、明文化することが大規模地震
災害には有効です。

－１１－
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７．まとめ

大規模地震災害は、「必ず起こる」という前提で災害対策に取
り組むことが必要です。

その時に重要な拠点や情報システム等に生じる状況を想定し
て、準備をすることが必要です。そして、実際の場面で使えるよ
うにするためには、定期的な点検や訓練を行い、不具合な点を
継続的に改善することが大切です。

しかしながら、最初から１００点満点の災害対策を目指すと、
課題の多さを前にして途方に暮れてしまいます。まず身近なと
ころや、できるところの対策からはじめ、少しずつでも継続的に
活動しましょう。これらの課題から目をそらさず、第一歩を踏み
出すことが大切です。

いまや災害対策は大企業のみではなく、中小企業においても
重要になってきています。サプライチェーンを構成する企業群は
もとより、地域社会との連携などの視点からも対策の実施がま
すます求められています。

－１２－

（参考になるガイドライン等）

2005年3月：経済産業省 「事業継続計画策定ガイドライン」

8月：内閣府 「事業継続ガイドライン 第一版」

2006年2月：中小企業庁 「中小企業ＢＣＰ策定運用指針」
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８．ＢＣＡＯのご紹介
特定非営利活動法人 事業継続推進機構
（ＢＣＡＯ ： Ｂｕｓｉｎｅｓｓ Ｃｏｎｔｉｎｕｉｔｙ Ａｄｖａｎｃｅｍｅｎｔ Ｏｒｇａｎｉｚａｔｉｏｎ）

ＢＣＡＯは、災害、事件、事故等の際の企業・団体の事業継続を推進するため、有識者、
コンサルタント、各企業の担当者などが連携して設立しました （2006年1月19日）。
※2006年5月30日 内閣府よりNPO認証を取得

ＢＣＡＯは、災害、事故、事件等のリスクの発生時における事業継続の取組みの推進に
資する事業を行い、経済･社会的被害の軽減及び地域社会における災害・危機管理対
策の充実を図り、国及び各地域の安全･安心･発展に寄与することを目的とします。

■設立 2006年1月19日
※2006年5月30日 内閣府よりＮＰＯ認証を取得

■活動会員数 830名（2008年1月29日時点）

■活動内容
１．ＢＣの取組みの普及・啓発する事業
２．ＢＣに関する専門家を育成する事業
３．ＢＣに関する標準化を図る事業
４．ＢＣを推進している個人及び企業、政府、その他の団体を表彰する事業
５．ＢＣに関する調査・研究事業
６．ＢＣに関する最新情報の提供する事業

■会員活動と会員特典
（１）分科会への参加
本機構の企画、研究等の業務として、ＢＣに関わる各テーマを検討する分科会を開催しております。
会員はそれらに参加し、先進的な議論に加わっていただきます。

（２）ニュースレター
会員は、機構が作成するニュースレターを定期的に受領することができます。（年に３～４回の発行）

（３）セミナー・講座
会員は、機構が実施する講座やセミナーに、無料ないし優先した条件で参加することができます。

（４）会員専用メーリングリスト
会員専用のメーリングリストを立ち上げておりますので、その中で、ＢＣに関する様々な意見交換が
可能です。
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特定非営利活動法人 事業継続推進機構（ＢＣＡＯ）では、

企業の事業継続を推進する活動を実施しています。会員
には、事業継続や災害対策に関する最新情報の提供や、
講演会･イベント等を実施しております。
ＢＣＡＯでは、事業継続を検討されている担当者の皆様、
今後事業継続を学ぼうと考えている方、私たちの活動に
興味をお持ちの方等からの連絡をお待ちしております。
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特定非営利活動法人

事業継続推進機構

A Specified Non-Profit Japanese Corporation
Business Continuity Advancement Organization (BCAO)

本部：
〒105-0001
東京都港区虎ノ門1-1-21 新虎ノ門実業会館ビルＢ3階
ＴＥＬ：03-5521-2235 ＦＡＸ：03-5521-2236
Ｅﾒｰﾙ：bc@bcao.org
ﾎｰﾑﾍﾟｰｼﾞ：www.bcao.org/

支部：
〒553-0006
大阪府大阪市福島区吉野4丁目29番20号大阪ＮＰＯプラザ内115号
ＴＥＬ：06-4804-6761 ＦＡＸ：06-4804-6762

事業継続推進機構の会員を希望される方は、上記ホームページから会員要綱を
ご確認のうえ、事務局までお申し込み下さい。
会員制度や入会方法について分からないこと、ご質問などがございましたら、
事務局までお気軽にお尋ね下さい。

－１５－


